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 الملخص:
لم يسلم من الاعتداءات والممارسات  ،إن الثورة المعلوماتية وما أنتجته من تطور فني يعيشه العالم اليوم

غير المشروعة سواء بارتكاب جريمة كاملة في العالم الرقمي أو بارتكاب جرائم بواسطة وسائل إتصال 
ي وقيمته القانونية في حيث يتطرق هذا البحث لموضوع الدليل الرقم ،حديثة لتنفيذ جرائم تقليدية

 ،الإثبات وكذلك التركيز على مدى حجيته في ،الإثبات الجنائي وتحديد أنواعه وأهميته في الإثبات
لذا التشريع الليبي مع تحديد أهم الصعوبات أو التحديات التي تواجهه حال استخلاصه كدليل جنائي 

وهنا تكمن أهمية دراسته في إثراء  ،ليهوقبوله كدليل تصدر أحكام بناءً ع ،وفق الإجراءات الحديثة
لهذا وجب تكريس كافة الجهود  ،المكتبة القانونية بموضوع حديث ويوافق متطلبات العصر الرقمي

  الوطنية والدولية لدراسته دراسة قانونية وصولًا لإيجاد حلول له تحت مظلة القانون.
 الحجية. –الإثبات الجنائي  –الكلمات المفتاحية: الدليل الرقمي 

Abstract:  

The information revolution and the technological advancements that the world is 

experiencing today have not been immune to attacks and illicit practices، whether through 

the commission of a complete crime in the digital world or by committing traditional 

crimes using modern communication tools. This research addresses the issue of digital 

evidence and its legal value in forensic evidence، defining its types and importance in 

proving facts، as well as focusing on its admissibility in evidence. The Libyan legislation 

is examined، highlighting the main difficulties or challenges it faces when extracting 

digital evidence as a forensic tool according to modern procedures، and its acceptance as 

evidence upon which judgments are issued. The importance of this study lies in enriching 

the legal library with a contemporary subject that aligns with the requirements of the 

digital age. Therefore، it is essential to dedicate all national and international efforts to 

study this issue legally in order to find solutions under the umbrella of law.                                                                                 
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 المقدمة:
مع ظهور التكنولوجيا وشبكة الانترنت في العالم برزت العديد من التحديات في كثير من المجالات 

الجانب الإجرائي والمتمثل في الجرائم الرقمية، و   و لعل من اهم هذه المجالات هو القانون الجنائي 
حتويه من معلومات و الهواتف الذكية و ما ت يرسائل البريد الإلكترون معالذي يبين آلية التعامل و 

ومقدرته على تقديم  ضافة إلى بيانات مواقع التواصل الاجتماعيأ ،مخزنة وسجلات الاتصالات
 يتطلبمعلومات دقيقة تسهم في كشف الجرائم الالكترونية و جرائم الاحتيال المالي عبر الانترنت ، و 

ق و الحريات أمام القضاء و مراعاة ضوابط قانونية و تقنية تضمن سلامة الدليل و احترم الحقو  ذلك
 متوافقة مع المبادئ العامة في الإثبات .

 التالية: الاجابة عن التساؤلات فيمشكلة البحث تكمن مشكة البحث: 
  الرقمي؟وماهية الدليل  ما هي القيمة لقانونية للدليل الرقمي في الإثبات الجنائي؟  -
  إثبات؟ما الشروط الواجب توافرها فيه ليتم قبوله كدليل  -
وما هي الصعوبات التي تتعلق  الليبي؟وما حجية هذا الدليل أمام القضاء وبالأخص في التشريع  -

 باستخلاص هذا الدليل؟
 من ابرزها ما يلي: وعملية عديدةتكمن أهمية هذا البحث في جوانب علمية  أهمية البحث:

طورات التكنولوجية و القانونية مما يستدعي دراسة معمقة لكيفية توظيف الأدلة في مواكبة الت -
 كشف هذه الجرائم و التعامل معها قانونيا.

 تعزيز دور العدالة الجنائية من خلال تقديم أدلة دقيقة حاسمة في إدانة الجاني او تبرئة البري. -
 و المعرفة لديهم .توعية الكوادر القانونية و المنية ورفع مستوى الوعي  -
ذات الاختصاص في تطوير  والجهات القضائيةتفيد المشرعين  والتوصيات التيتقديم البحوث  -

 الرقمية.الأنظمة القانونية والاجرائية بما يتلاءم مع التغيرات 
 أهداف البحث:

 - - .إليهيهدف البحث إلى التعرف على المصططططططلحات والأنواع المتعددة للدليل وأسطططططباب اللجوء  -
التعرف على مدى حجية الدليل الرقمي أمام القضطططططاء وموقف المشطططططرع الليبي منه على ضطططططوء الأدلة 

 .الجنائية اللاتينية والانجلوساكسونية
 الصعوبات والتحديات التي تواجه هذه الادلة وقبولها كوسيلة إثبات.التعرف على  - 
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 منهج البحث:
، وتم تقسططططططططيم البحث من خلال خطة وصططططططططفي والمنهج التحليلينجاز هذا البحث تم اتباع المنهج اللا

  تتضمن الاتي:
 المطلب الأول: ماهية الدليل الرقمي:

 الفرع الأول: تعريف الدليل الجنائي الرقمي وأنواعه.
 الفرع الثاني: أهمية الأدلة الجنائية الرقمية وأسباب اللجوء إليها في الإثبات الجنائي.

 الأدلة الجنائية الرقمية في الإثبات.المطلب الثاني: حجية 
 الفرع الأول: حجية الدليل الرقمي في التشريع الليبي.

 الفرع الثاني: التحديات المتعلقة باستخلاص الدليل الجنائي الرقمي وقبوله.

 المطلب الأول: ماهية الدليل الرقمي:
وبالنظر لما تقدمه من سططططططططططرعة  ،مع تزايد الاعتماد على التكنولوجيا في جميع جوانب حياتنا

فكان لابد لنا من تسططططخير هذا التطور ومجاراته لصططططال  الأنظمة  ،وسططططهولة في أداء الأعمال والمهام
والتوجهات وإلى إعادة النظر في الكثير من التشريعات وتعديل العديد من الآراء  ،القانونية والقضائية

ومدى  ،ومن ضططططططمنها موضططططططوع الأدلة الرقمية وأنواعها ،التي سططططططادها الاسططططططتقرار القانوني مدة طويلة
نذكر في الأول منه تعريف  ،ولهذا سيتم تقسيم هذا المطلب إلى فرعين ،أهميتها وأسباب اللجوء إليها

اليه ،ها في الإثبات الجنائيونخصطططص الفرع الثاني لأهمية الأدلة وأسطططباب اللجوء إلي ،الأدلة وأنواعها
 والإجراءات الحديثة لاستخلاصه.

 الفرع الأول: تعريف الدليل الجنائي الرقمي:
أن الدليل الجنائي في مفهومه العام يعتبر الوسططططططيلة التي يسططططططتعين بها القاضططططططي في مراحل الدعوى 

قة التي ينشططططددها ويريد الجنائية المختلفة لإثبات صططططحة الواقعة ونفيها سططططعياً منه للوصططططول إلى الحقي
 (418، ص2006سرور، )تحقيقها.

أو هو إقامة الدليل لدى السططططططلطات المختصططططططة على حقيقة واقعية ذات أهمية قانونية وبالطرق التي 
 (456، ص1981)عوض،  على القواعد التي أخضعها لها.حددها القانون بناءً 
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وهذا ما سططيتم توضططيحه من خلال  ،ولكن ما المقصططود بالرقمي الذي صططاحب مفهوم الدليل الجنائي
 ،ويقود الجريمة ،هذا التعريف الفقهي له: "بأنه الدليل الذي يجد له أسطططططططططاسطططططططططاً في العالم الافتراضطططططططططي

ويؤدي إلى إقناع القاضي بثبوت  ،والجزء المؤسس على الاستعانة بتقنية المعالجة التقنية للمعلومات
 (177، ص2019إبراهيم، )ارتكاب الشخص لجريمة الإنترنت". 

أو المنقولة عبر شططططططططبكات  ،كما عرفه البعض بأنه البيانات المخزنة في أجهزة الحاسططططططططوب وملحقاته
الاتصطططططططططططططال التي يمكن ان تكشطططططططططططططف وقوع جريمة أو تثبت وجود علاقة بين الجريمة والجاني أو بين 

 (96، ص2014)البشري، الجريمة والضحية.
الانتربول العلميططة الططدليططل الرقمي بططأنططه: "بيططانططات يمكن وقططد عرف التقرير الأمريكي المقططدم إلى نططدوة 

 (25، ص2008)يونس، ".إعدادها وتراسلها وتخزينها رقمياً بحيث تمكن الحاسوب من تأدية مهمة ما
التي يمكن إدراكهططا بطط حططدى  المططاديططة،وبهططذا فططالططدليططل الرقمي مططا هو إلا مرحلططة متقططدمططة من الأدلططة 

الاسطططططططططتعانة بما يبتكره العلم من أجهزة ومعدات حديثة تتجاوز  الحواس الطبيعية للإنسطططططططططان من خلال
ويكون في شطططططططكل مجالات أو  الاصططططططططناعي،حدود العقل البشطططططططري وفق خوارزميات وتقنيات الذكاء 

يتم جمعها وتحليلها لتظهر في صططورة تسططجيلات صططوتية أو مرئية  كهربائية،نبضططات مغناطيسططية أو 
 ية.أو في شكل صور تحاكي الطبيعة البشر 

إما صورة ثابتة أو متحركة أو معدة بنظام التسجيل السمعي  مختلفة،فهو بطبيعته يتخذ عدة أشكال 
 (56، ص2012.)البقمي، المرئي أو تكون مخزنة في الإيميل

وإنما يجب ان  ،وتأسططططططططططططططيسططططططططططططططاً على ما سططططططططططططططبق يمكننا التأكيد بأن لا جود للدليل الرقمي خار  بي ته
وهذه الطبيعة الخاصطططة به هي التي  ،لتي نشطططأ بها وهي البي ة الرقميةيسطططتخلص ويسطططتنبط من البي ة ا

حيث يمكن استخرا  نسخ للأدلة الجنائية الرقمية  ،ميزته عن الأدلة التقليدية من حيث القابلية للنسخ
وهذا ما  ،مطابقة للأصططططططططططططططل ولها نفس القيمة العلمية وهذا ما لا يتوفر في الأدلة بشططططططططططططططكلها التقليدي

بل يمكن معرفة إذا ما كانت هذه  ،ذه الأدلة من التلف أو الفقد أو العبث بمحتواهايضططططططططططططططمن حف  ه
الادلة قد تم تغييرها أو العبث فيها أو تعديلها من خلال مقارنتها بالأصططل بواسطططة اسططتخدام التقنيات 

 (42، صمرجع سابق)يونس، الحديثة من برامج وتطبيقات عدة ومتعددة.



 

 لحادي عشرا العدد
 March 2025 مارس

 الثانيالمجلد 

 مجلة الريادة للبحوث والأنشطة العلمية   

Al-Riyadah Journal For Researches 

And  Scientific Activities 

 

 for the journal   Copyright ©               5  حقوق الطبع محفوظة  للمجلة                   

 
 

اضه من مفهوم للدليل الرقمي يثور تساؤل في المفاضلة بين مصطل  ولكن من خلال ما تم استعر 
إختلف الفقه في ذلك  المجال،وأي من المصطلحين أدق في هذا  الإلكتروني،الدليل الرقمي والدليل 

 بين مؤيد ومطالب بلف  الإلكتروني.
والتي اعدت من  ،13في البند رقم  59اسططططتناداً إلى ما اعتمده المشططططرع الأوروبي في التوصططططية رقم  .1

بشطططأن ضطططرورة تعديل الإجراءات  1995قبل لجنة وزراء أوروبا في الحادي والعشطططرون من سطططبتمبر 
لجرائم من اتفاقية بودابسططططت بشططططأن ا 14وما اسططططتعملته م  الحاسططططوبية،الجنائية بما يتلائم مع التقنية 

 في مدينة بودابست المجرية. 23/11/2001الإلكترونية والموقعة في 
والرأي الآخر من الفقة يؤيد اسطططططتخدام مصططططططل  "الدليل الرقمي" باعتبار أن مصططططططل  الرقمية تفوق  .2

بل أنها كمصططططل  اسطططتخدم لتفتي  وضطططبط  غيرها،الإلكترونية وتتصطططف بالشطططمولية والدقة أكثر من 
 (29ن ص2019.)جاد الله، لدليل الرقمي في كافة مراحل التحقيق الجنائيالحواسيب وصولًا ل

 ثانياً: أنواع الأدلة الرقمية: .3
 أدلة اعدت لتكون وسيلة إثبات: .1

وجزء من  الحاسطططوب،سطططجلات كسطططجل الهاتف أو الهذا النوع من الأدلة يتم إنشطططاؤها آلياً عن طريق 
وجزء تم إنشطططططاؤه  الهاتف،كان الحاسطططططوب أو هذه السطططططجلات تم إنشطططططاؤه بواسططططططة الجهاز ذاته سطططططواء 

بواسطططططططططططططة الإدخال كما هو الحال في البيانات المدخلة إلى الأداة أو الألة والتي تمت معالجتها من 
وتتميز هذه الأدلة الرقمية بسطططططططهولة الحصطططططططول عليها لأنها معدة لتكون دليلًا  ة،خاصطططططططخلال برامج 

 (2، صمرجع سابق)إبراهيم، بها لاحقاً.ووسيلة إثبات للواقعة ويتم حفظها للاحتجا  
 أدلة لم تعدُ لتكون وسيلة إثبات: .2

مثل الرسطططائل المرسطططلة  الرقمية،وتعرف بأدلة البصطططمة  منه،وهي أدلة تركها المجرم خلفه دون رغبه 
من قبططل الجططاني أو التي يسططططططططططططططتقبلهططا وبمعنى آخر كططل العمليططات الإلكترونيططة التي تمططت من خلال 

يلة سططططططهلة في سططططططرعة الكشططططططف عن الجريمة وعن مرتكبيها من خلال اسططططططتخدام فهو وسطططططط الإنترنت،
 (63، ص2009.)حجازي، التقنيات الحديثة حتى بعد فترة زمنية من إنشاء هذه التقنية

الذي عن طريقه يتم ضططططططططططططططبط  IPحيث يتم الكشططططططططططططططف عن هذه الأدلة عن طريق اعتماد بروتوكول 
مع  الخدمة،ه من خلال بيانات الجهاز لذا مزود وتحديد الجهاز الذي يسططططططططططططططتعمل المتهم،تحركات 
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العلم أن هذا البروتوكول لا علاقة له في تحديد شخصية الجاني ولكن من خلاله يتم تحديد الجهاز 
 (108، ص2005.)عبدالمطلبـ، الذي استعمله في جريمته وهو ما يُعد قرينه على الجرم المرتكب

 المرئية،عن طريق الشاشة  مرئية،أما ورقية أو  رقمية، فالدليل الجنائي الرقمي قد يأخذ شكل صورة
كما قد يأخذ شكل التسجيلات  الفوتوغرافية،والصورة الرقمي هي الأكثر تطوراً من الصورة التقليدية 

أو شططكل الرسططائل أو النصططوص المكتوبة والتي تكتب بواسطططة الجهاز وترسططل عبر البريد  الصططوتية،
 (10، صمرجع سابق.)عبدالمطلب، و الإيميل أو الواتسابالإلكتروني للهاتف المحمول أ

 الفرع الثاني: ويتضمن البندان التاليان:

 أولًا: أهمية الأدلة الرقمية في الإثبات الجنائي وأسباب اللجوء إليها:
 بالبراءة ولكنوبالتالي اسططططتصططططدار حكم بالإدانة أو  نفيها،تسططططاهم الادلة الجنائية في إثبات الواقعة أو 

فما  الرقمي،على مدى السنوات القليلة الماضية أدخلت تحسينات كثيرة على أدوات التحليل الجنائي 
كان يتم تنظيمه يدوياً أصطططططب  الأن يتم بشطططططكل تلقائي بفضطططططل البرمجيات والتقنيات الحديثة ولا حاجة 

 لسنوات طويلة من الخبرة والمعرفة لمن قام باستخلاصها.
والتي أحدثتها الثورة  ،الدليل هو أحد المشطططططكلات التي تثيرها الجرائم المعلوماتيهومما لا شطططططك فيه أن 

وما تتعلق به من  ،الرقمية في عالم الإنترنت عالم الاتصطططططططططططططططالات عن بُعد وعن خار  نطاق الدولة
مستحدثات تؤثر في صعوبة إثبات هذه الجرائم بالأدلة المتحصلة من الوسائل الإلكترونية في إطار 

فهو مرتبط بالبي ة المادية الرقمية  ،ومن هنا ظهرت أهمية الدليل الرقمي الجنائي ،بات الجنائيالإث
 ،وهذا ما يجعله ظاهرة جديدة في الإثبات الجنائي ،التي تقع فيها الجريمة في العالم الافتراضططططططططططططططي

ل معه ما يجعل فالجاني فيها يسطططتخدم وسطططائل حديثة ومبتكرة لا تترم أثر مادياً ملموسطططاً يمكن التعام
الاعتماد على الأدلة التقليدية أمر يسططططططططططططططتحيل تطبيقه والاعتماد عليه في إثبات الجرائم المعلوماتية 

 (4، ص2003.)حمودة، 
بل وإبتكار وسطائل  له،ولهذا سطعت العديد من الدول إلى تشطجيع البحث العلمي وخلق البي ة المناسطبة 

ة عجزت الأدلة التقليدي غموض،وإزالة ما يكتنفها من علمية حديثة وجديدة تساعد في كشف الجرائم 
وعليه تتجسطططططططد أهمية الدليل الرقمي في الإثبات الجنائي باكتشطططططططافه عن إثباتها ونسطططططططبتها إلى فاعلها، 
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بل ويسطططططاهم في حف  الأدلة بشطططططكل دقيق وواضططططط  يُسطططططهل  مرتكبها،جرائم من الصطططططعب حلها وإدانه 
ولعل  حليل بيانات بكميات كبيرة بسطططرعة وكفاءة لا حدود لها.بواسططططة ت الجريمة،عملية التحقيق في 

 .هذا من أهم الأسباب في اعتماده واللجوء إليه
بالإضطططططططافة إلى الارتباط بالبي ة الإجرامية التي يتم اسطططططططتخراجه  بها،فالدقة والثقة والكفاءة التي يتميز  

متناسطططططبة تماماً  والجريمة،بين الجاني  منها والقائمة على إثبات العلاقة بين الجاني والمجني عليه أو
مع التطور الإجرامي المعلوماتي الذي يتطلب مواجهته بالأسطططططططلوب الحديث نفسطططططططه سطططططططواء في مرحلة 

زد على ذلك أنه تزداد الحاجة إليه باعتماده على  التحقيق أو المحاكمة أو حتى في مرحلة الضططططبط.
وعرض ما توصططططططلوا له على  ،دلة والكشططططططف عنهارأي خبراء لهم الخبرة والكفاءة في تقييم وفحص الا

ولعل ما توصل إليه المشرع المصري  ،جهات التحقيق وفقاً لشروط وقواعد نظمها النظام المعلوماتي
يتم التقيد في  ،عندما أنشططيء سططجلان بالجهاز القومي للاتصططالات لقيد الخبراء ،خير دليل على ذلك

أو السطططططططططططططجل الثاني الخبراء من فنييون  ،املين  بالجهازالسطططططططططططططجل الأول الخبراء من فنيين وتقنيين ع
ويسططططططططططططططري عليهم ما يسططططططططططططططري على نظام الخبرة أمام الجهات  ،وتقنييون من غير العاملين بالجهاز

 (3372.)العجيل، د.ت، صالقضائية

 ثانياً: الإجراءات الحديثة لاستخلاص الدليل الرقمي:
جعل  ،لذكاء الاصناعي ودوره في كافة المجالاتأن التطور الحاصل في مجال التكنولوجيا وظهور ا

بل  ،من المجتمع بي ة خصططططططبة للمجرمين فأصططططططبحوا أكثر ذكاء وجرائمهم أكثر سططططططهولة حال ارتكابها
 ،سططهلت لهم الوسططائل التقنية الحديثة تنقلاتهم الإجرامية إلى خار  الحدود الوطنية لتشططمل دول أخرى 

ووضطططع طرق ووسطططائل إجرائية حديثة تتناسطططب مع الطبيعة  ،الأمر الذي اسطططتوجب مواكبة هذا التطور
ولعل من أهم هذه الإجراءات الحديثة اعتراض المراسطططططططططططططلات وكذلك تسطططططططططططططجيل  ،التقنية للدليل الرقمي

بحيث يجوز لضططباط الشططرطة القضططائية واعوانهم القيام بهذه الأعمال إذا  ،الأصططوات والتقاط الصططور
م الأخرى عن طريق قاضططططططططي وفي بعض الجرائ ،تلبس بهااقتضططططططططت ضططططططططرورة التحرى في الجرائم الم

 (301، صمرجع سابق)إبراهيم، التحقيق.
وتتم هذه الإجراءات عن طريق السطططططمع لمحتويات أية أسطططططلام أو أية اتصطططططالات شطططططفوية بواسططططططة أي 
جهاز إلكتروني أو ميكانيكي بمعنى وسطططططائل اتصطططططالات سطططططلكية واللاسطططططلكية "التنصطططططت التلفونى" فهو 
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يتم من خلالها الاعتراض عن طريق ربط خط هاتفي لشططططططططططططططخص ما مع اللجوء إلى تسططططططططططططططجيل تقنية 
 (37، ص2017)قريشي، .المكالمات في أشرطة مغناطيسية

تأمر  ،وينتهك سططرية وخصططوصططية الأحاديث بين الأفراد ،فهو إجراء من إجراءات التحقيق يتم خلسططه 
لحصططططول على أدلة غير مادية لجريمة تحقق بهدف ا ،به السططططلطات القضططططائية بالشططططكل المحدد قانوناً 

وفي هذا الإطار أجازت اتفاقية بودابسطططططططططططت للجرائم الإلكترونية الاعتراض  ،وقوعها وملاحقة مرتكبها
ووصطططفته بالشطططرعي لكل اشطططكال النقل الإلكتروني للبيانات سطططواء تمت عبر التلفون أو الفاكس أو أي 

 (22، ص2021)صالح، وسائل إلكترونية أخرى.
فهو إجراء يتم دون موافقة المعنيين من أجل التقاط  ،النسططططططبة لتسططططططجيل الأصططططططوات والتقاط الصططططططوروب

وكذلك حف  الحديث الجاري بينهم على  ،صططططططور لشططططططخص أو أشططططططخاص متواجدون في مكان خاص
لضططططططرورات التحقيق في بعض الجرائم الحسططططططاسططططططة  ،جهاز معد لذلك بهدف إعادة سططططططماعة مرة أخرى 

لجريمة المرتكبة إذ تفضطططططل هنا مصطططططلحة التحقيق وكشطططططف المجرمين عن حرمه وللطبيعة الخاصطططططة ل
مع ضطرورة ضطبط هذه التسطجيلات والصطور ووضطعها في أحراز واعتبارها  المسطاس بالحياة الخاصطة.

أدلة مادية أصططططططلية تقتضططططططي الشططططططرعية الإجرائية حفظها بطريقة خاصططططططة وعليها أختام لضططططططمان عدم 
الحذف وبالتالي ضطططططططططططمها إلى ديث المسطططططططططططجل سطططططططططططواء بالإضطططططططططططافة أو التلاعب بها أو العبث في الح

 (25، صمرجع سابق)صالح، المحضر.
 المطلب الثاني: حجية الادلة الجنائية الرقمية في الإثبات:

أن التقنيات الحديثة والأسططططططططططططططاليب النظامية التي تعتمدها العلوم الجنائية تسططططططططططططططاعدنا في تحليل الادلة 
في مدى إمكانية إثبات الواقعة ونسططبتها إلى فاعلها أو نفيها وتطبيق مبدأ  الرقمية والتي بدورها تُسططهم

وسططططططططططوف نتناول  عليه،أو بين الجاني والمجني  والجاني،وذلك من خلال الربط بين الجريمة  البراءة،
ويتناول  الليبي،في هذا المطلب فرعين نخصطططططططططص في الأول منه حجية الدليل الرقمي في التشطططططططططريع 

 التحديات المتعلقة باستخلاص الدليل الجنائي الرقمي وقبوله.الفرع الثاني 
 الفرع الأول: حجية الدليل الرقمي في التشريع الليبي:

وبالتالي تختلف في موقفها  الإثبات،إن النظم القانونية السطططططططططائدة في العالم تحكمها قواعد مختلفة في 
إما نظام الادلة  تتبناه،بحسطططططب الاتجاه الذي من الأدلة التي تُقبل كأسطططططاس للحكم بالأدانة أو بالبراءة 
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القانونية المقيد والذي يقيد القانون فيه القاضططططي بقائمة من الأدلة حُددت قيمتها الاثباتية ولا يجوز له 
 .أن يستند إلى دليل غيره في تكوين عقيدته

 المعروضططططططططططة،ئع وإما نظام الإثبات الحر والذي يتمتع القاضططططططططططي الجنائي فيه بحرية في إثبات الوقا 
بل كل الأدلة في  عليه،وتكوين عقيدته المبنية على اليقين على أي دليل وأن لم يكن منصططططططططططوصططططططططططاً 

وهذا ما يجعل القاضططططططي دوره إيجابياً في مجال الإثبات  القانونية،نظر المشططططططرع متسططططططاوية في قيمتها 
هنا فالأصططططل في الأدلة  وبالتالي لا إشططططكالية تثأر بشططططأن مشططططروعية الدليل من عدمه النظام،في هذا 

والدليل الرقمي بالأخص سطططططططططططيكون مشطططططططططططروع من حيث الوجود اسطططططططططططتصطططططططططططحاباً  وجودها،مشطططططططططططروعية 
 (30-29، ص1999.)أحمد، للأصل

  ولكن ما موقف المشرع الليبي على ضوء نظم الأدلة الجنائية؟ -
يبدو أن المشططططططططططططططرع الليبي كغيره من الدول أسططططططططططططططتند إلى نظام قانوني في الإثبات الجنائي ولكن ليس 

ولكن أخذ بالنظام المختلط والذي يجمع بين النظامين الحر والمقيد أو بالأحرى  بالحر،بالمقيد ولا 
دلة ونظم حيث نص في قانون الإجراءات الجنائية على مجموعة من الأ ،باللاينبي والانجلوسكسوني

وهذا يعني أن المشطططرع أراد إعتماد نظام للأدلة يجب أن يتقيد به القاضطططي ولا  ،طرق الحصطططول عليها
من ق.  .  .  275ومع ذلططك يعطيططه سططططططططططططططلطططة في تقططدير هططذه الأدلططة بموجططب المططادة  ،يخر  عنططه

 (2، ص2004.)الجهاني، ل
حريته" ولكن مع ذلك وفق لهذا تكونت لديه بكامل  التي"يحكم القاضطططططططي في الدعوى حسطططططططب العقيدة 

وإن اسططططططتند على غير  الجلسططططططة،النظام لا يجوز له أن يبني حكمه على أي دليل لم يطرح أمامه في 
ولكن يرى البعض أن المشطططططططرع الليبي قد تبني  المنصطططططططوص عليه كان حكمه باطلًا لمخالفة القانون.

 .(170، ص1970، )سلامة ولم يأخذ بنظام الإثبات المختلط الحر،نظام الاثبات 
من ق.  . ح. ل في مضمونها تشير أن المشرع الليبي أراد القول أن كل الادلة  275لأن نص م  

والمتمثل في الصططططططططططططور  الرقمي،تتسططططططططططططاوي من حيث قبولها قانوناً أمام القضططططططططططططاء بما في ذلك الدليل 
وسططططططططططائط  والتسططططططططططجيلات الرقمية والمسططططططططططتندات الرقمية والتي تكون في شططططططططططكل نص مكتوب على أي

أو صور أو رسائل نصية سواء من الحاسوب أو من  محمولة،إلكترونية حديثة ثابته أو متحركة أو 
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كدليل إثبات وهذا ما نصت  المكتوب،الهواتف الذكية. فهنام إشارة يستفاد منها قبول المشرع للدليل 
 .من ق. . .ل بشأن محاضر المخالفات 274عليه م 

الرقمي إذا أخذ شططططططكل النص المكتوب ف نه يسططططططتمد مشططططططروعيته من أن  وبهذا يمكن القول أن الدليل 
وسطططططيلة إثبات أمام القضطططططاء الجنائي، وهي التي يعترف بها المشطططططرع الليبي ك ،يأخذ شطططططكل المحررات

ولعل أكبر دليل على ان المشططططططططططططططرع الليبي اعتمد الدليل الرقمي واعتباره دليل إثبات لبعض الجرائم 
لسنة  1ومنها القانون رقم  ،ما نص عليه في بعض التشريعات الخاصة ويكتسب حجية في الإثبات

ات يعوالتي تنص علي الآتي: "يعتد بالمسطططططططتندات والتوق 3-2فقرة  67بشطططططططأن المصطططططططارف  ،م2005
وتكون لها  ،الإلكترونية التي تتم في إطار المعاملات المصططططرفية ومايتصططططل بها من معاملات أخري 

  :ن بياناتالحجية في إثبات ماتتضمنه م
ر مخرجات الحاسوب المتعلقة بالمعاملات المصرفية وفقاً للمنصوص عليه في الفقرة السابقة تبتع -

 بمثابة الدفاتر القانونية المنصوص عليها في القانون التجاري والقوانين المكملة له.
نة أو وللمصططططططارف أن تحتف  للمدة المقررة في القانون بنسططططططخ مصططططططغرة على أقراص صططططططلبة أو مر  -

مضططططططططططططغوطة أو غير ذلك من أحداث التقنية الحديثة في مجال حف  البيانات أو المعلومات بدلًا من 
وغيرها من  والإشطعارات، والبرقيات، والمراسطلات، والوثائق، والكشطوفات، والسطجلات، الدفاتر،إصطول 

 الإثبات.الأوراق بأعمالها وتكون لهذة النسخ المصغرة حجية الأصل في 
م. حيث نصطت م على الآتي 2013( من قانون الإتصطالات الليبي لسطنة 1فقرة ) 62م  وكذلك نص

غير مسطططططططططططططط ولين عن الأخطاء التي يرتكبها  (رموز وخدمات شططططططططططططططبكة المعلومات الدولية ) الإنترنت 
مخالفة أو تسطططبب في  المسطططتفيدون الأ في الحالات الآتية إذا سطططاهم مع المسطططتفيد بالخدمة فى إرتكاب

م مكرر 1428لسطططططنة  15الإضطططططرار بالغير أو إذا سطططططهل للمسطططططتفيد بالخدمة وإجراء ذلك والقانون رقم 
م بشطططططططأن إقامة حد الزني وتعديل بعض 1973لسطططططططنة  70والتي تتضطططططططمن إضطططططططافة مادة للقانون رقم 

الاولي من هذا  أحكام قانون العقوبات علي أنه " تثبت جريمة الزني المنصططططططططططططططوص عليها في المادة
القانون ب عتلااف الجاني أو بشطططططططهادة أربعة شطططططططهود أو بأي وسطططططططيلة إثبات علمية أخري "يلاح  فيما 

ها وما ( من قانون المصططططططططارف أنه نتعلق بالمعاملات المصططططططططرفية ومايتصططططططططل ب 67يتعلق بنص )م 
 يدخل في حكمها دون سواها. 
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ع قططانوني يمنع عن العمططل بططالططدليططل الرقمي وهططذا مططا يؤكططد قولنططا فيمططا سططططططططططططططبق إلى عططدم وجود أي مططان
وبالتالي تكتسطططططططططططططططب كل الأدلة العلمية الحجية في  ،المكتوب لإثبات أي جريمة وفقاً للقواعد العامة

مجال إثبات الجريمة والدليل الرقمي من ضططمن هذه الادلة وشططأنه شططأن الأدلة الأخرى... فهو مقبولًا 
شطرط احترام  ،الإثبات في الجرائم الإلكترونية بصطفة خاصطةمبدئياً في الإثبات الجنائي بصطفة عامة و 

والاعتماد على وسائل غير قانونية والا ترتب  ،ضابط المشروعية التي يجب احترامها وعدم مخالفتها
 وبالتالي بطلانه. ،على هذه المخالفة عدم مشروعية الدليل

 قمي وقبوله:الفرع الثاني: التحديات المتعلقة باستخلاص الدليل الجنائي الر 
بططالرغم من الجهود المبططذولططة في مكططافحططة الجريمططة المعلومططاتيططة ومحططاولططة إجراء تعططديلات في 

وبالإضطططططططافة إلى تزايد كمية البيانات الرقمية التي  الجرائم،القواعد الإجرائية لتتناسطططططططب مع طبيعة هذه 
المحللين الجنائيين في إلا أن هنام معوقات وصطططططططططططططعوبات لا تزال تعترض  وتخزينها،يتم إنشطططططططططططططاؤها 

ويمكن أن نجملها في  منها،اسطططططططططتخلاص الأدلة الرقمية وفرزها وتحديد الأدلة الجنائية ذات الصطططططططططلة 
وأخيراً صطططططعوبات من  التحقيق،وصطططططعوبات تتعلق بجهات  الرقمي،صطططططعوبات تتعلق بالدليل الجنائي 

 الناحية التشريعية.

 رقمي:أولًا: الصعوبات المتعلقة بالدليل الجنائي ال
إن الجريمة الإلكترونية لا تحتا  لارتكابها إلى أي نوع من أنواع غياب الدليل ضد متهم بعينه:  .1

وإنما هي عبارة عن إدخال معلومات خاط ة أو محظورة ضططططططمن برامج إلكترونية لجهاز  ،العنف
 وإما ،أو تعديل وتغير لبيانات ومعلومات مخزنة أصطططططلًا في الجهاز ،حاسطططططوب أو هاتف محمول

وحال إذا تم  ،وانتهام لحرمة الخصطططططططوصطططططططية الفردية ،التجسطططططططس على البيانات المخزنة ونسطططططططخها
اكتشططاف هذه الأفعال وجمعها كدليل ف ن هذه الأدلة قد لا تفصطط  عن صططلة شططخص معين بذاته 

والسطططبب في ذلك أن معظم نظم الحاسطططب الآلي لا تسطططم  للمراجعين والفنيين  ،بالجريمة المرتكبة
بالإضطططافة إلى صطططعوبة تتبع الآثار الإلكترونية وفحص الكم  ،لعكسطططي لمسطططار مخرجاتهابالتتابع ا

الضططططططططططططططخم من المعلومططات والبيططانططات المخزنططة بططالأنظمططة وتعمططد الجنططاة إلى إخفططاء الططدليططل وإخفططاء 
 (52، ص2012)المطردي،  هويتهم
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نع كشطططططططف ويقصطططططططد به أن الجاني يتعمد أن يضطططططططع عقبات فنية لم إعاقة الوصـــــول إلل الدليل: .2
وذلك باسططططططتخدام تقنيات التشططططططفير أو الترميز  إليه،الجريمة التي إرتكبها وضططططططبط أدلتها ونسططططططبتها 

وحجب المعلومة عن التداول العام  تدينه،بوضطططططططع كلمة سطططططططر لإعاقة الوصطططططططول إلى الأدلة التي 
م، 2000.)داود، ومنع الغير ومنهم أجهزة الرقططططابططططة إلى الوصططططططططططططططول إليهططططا أو التلاعططططب فيهططططا

 (234ص
يل أو جعله غير مرئي: .3 لدل وهو ان يتمكن مرتكططب الجريمططة الإلكترونيططة من التسططططططططططططططلططل  أخفاء ا

والعبث في النبضططططططططططات والذبذبات المغناطيسططططططططططية الإلكترونية والتي تسططططططططططجل عن طريقها البيانات 
وبالتالي إخفاء ما قام  ومحتوياته،والمعلومات بغرض تغيرها والتلاعب في منظومة الحاسطططططططططططططوب 

وبهذا يسططتطيع الجاني في الجريمة الإلكترونية إخفاء جريمته ومحو  يدينه،الدليل الذي به ومحو 
. الدليلآثارها في وقت قياسي قبل أن تصل إليه سلطات التحقيق التي تسعى إلي الوصول إلى 

 (19، ص1994رستم، )

 ثانياً: الصعوبات المتعلقة بالجانب الفني:
رقمية تحتا  إلى مهارات وخبرات خاصطططططططططططة في مجال تقنية إن عملية اسطططططططططططتخلاص الأدلة الجنائية ال

وأى نقص في هذه المعرفة التقنية الحديثة يجعل القائمين بالبحث والتحقيق في هذه  ،الحاسططططب الآلي
وهذا هو السططططططططبب الرئيسططططططططي  ،الجرائم المعلوماتية غير قادرين على أداء واجبهم على الوجه المطلوب

وخاصطططططة في الدول التي لا تزال تتعامل مع  ،وجمع أدلتها ،رائمعن الأخفاق في كشطططططف مثل هذه الج
مثل هذه الجرائم بالإجراءات والوسطططططططائل التقليدية وتفتقر الجهات الضطططططططبطية والقضطططططططائية فيها للأجهزة 
المتطورة لملاحقة مرتبكي الجرائم الإلكترونية إضططططططططططططططافة إلى نقص الخبرة والكفاءة والتأهيل ما يعكس 

ولتفادي هذه الصطططعوبات  ،المتوقع حصطططولها من جمع الأدلة على مثل هذه الجرائم سطططلباً على النتائج
 ،أو المعوقات وجب تخصيص وحدات ضبطية وقضائية لديها الالمام الكافي بتقنيات الحاسب الآلي

وتكثيف البعثات  ،بالإضططططططططافة إلى تعديل مناهج التدريب والدراسططططططططة في أكاديميات الشططططططططرطة والقانون 
ى الخار  بقصططططططططططططططد نقل الخبرة الكافية منهم في هذا المجال وتخصططططططططططططططيص ميزانيات مالية التدريبية إل

 (125، صمرجع سابق.)حجازي، لها
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 ثالثاً: الصعوبات التشريعية:
هو القصططططططططططططططور  ،من الصططططططططططططططعوبططات التي تعترض الخبراء والفنيين في مكططافحططة الجريمططة المعلومططاتيططة

التشطططططريعي في مجال اسطططططتخلاص الأدلة الرقمية وهذا ما دفع بعض الدول إلى بذل أقصطططططى ما يمكن 
ونجد في التشطططططططططططريع  ،من جهد ووقت ومال إلى تحديث منظوماتها القانونية وتعديل قوانينها الإجرائية

حيث قامت بتعديل قانون الإجراءات الجزائية لديها بموجب قانون  ،فرنسططططططي ما يدل على هذا النهجال
حيث اسططططططططططططططتحدث العديد من القواعد القانونية التي  ،18/3/2003والمؤرخ في  2003 -239رقم 

 ،من ذات القانون  17ومن بينها ما نصطططططططططططططت به م  ،تسطططططططططططططهل من عملية جمع الأدلة الجنائية الرقمية
فيها لضططططباط الشططططرطة القضططططائية وأعوان الشططططرطة الدخول إلى الأنظمة المعلوماتية وتفتيشططططها  أجازت

 (37، ص2019)فؤاد، وحجز كل ما يفيد الكشف عن الجريمة والتعرف على مرتكبها. 
 خلص البحث إلى مجموعة من النتائج والتوصيات كالآتي:: الخاتمة

 أولًا: النتائج:
 لطبيعة الفنية والتقنية الناش ة عن الجرائم المعلوماتية.أن الدليل الرقمي هو نتيجة ا .1
يتميز الدليل الرقمي بصطططعوبة محوه وكشطططف محاولة الجاني محو هذا الدليل لتتخذ هذه المحاولة  .2

 بدورها دليلًا ضده.
أن القانون الليبي يتبني نظاماً مختلطاً يأخذ الأدلة القانونية مع إعطاء القاضططططططي سططططططلطة واسططططططعة  .3

 قيمة القانونية للدليل.لتقدير ال
ويمكن التغلب على  ،تتمتع الأدلة الرقمية بحجية قاطعة في الدلالة على الوقائع التي تتضططططططططمنها .4

 مشكلة الشك في مصداقيتها ب خضاعها لاختبارات تمكن من التأكد من صحتها.
اجم عن جريمة لأنه ن ،لا يمكن إثبات الجريمة المعلوماتية وبالنظم التقليدية في الإثبات الجنائي .5

 متطورة تحتا  إلى آليات تُجاري وتناسب هذا التطور.
ومع ذلك  ،لا يوجد نص صططططططططططططططري  بقبول الأدلة الرقمية ،وفقاً للقواعد العامة في القانون الليبي .6

فهي تأخذ حكم المحررات التي يقبل بها القانون كأدلة إثبات وتسطططططتمد الصطططططور  ،يمكن العمل بها
 ها قرائن قضائية.والسجلات مشروعيتها بوصف
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 ثانياً: التوصيات:
لمكافحة الجرائم  ئينوصطططططططي المشطططططططرع الليبي أن يُسطططططططن قانوناً جنائياً بشطططططططقيه الموضطططططططوعي والإجرا .1

 المعلوماتية.
التوسططططططططططع في عقد الاتفاقيات الدولية للاسططططططططططتفادة من نظام الإقامة القضططططططططططائية وتبادل المعلوماتي  .2

 خار  حدود الدولة مع ضرورة إنشاء المعامل الرقمية.لتفادي مشكلة البحث عن الدليل الرقمي 
إعداد برامج متخصططططططططططططططصطططططططططططططططة ومواكبة لتدريب وتأهيل القضطططططططططططططططاه والمحققين في الجرائم الرقمية  .3

 والإجراءات المتبعة في التعامل مع الدليل الرقمي.
 ،يةالمشططططططططططططاركة بحضططططططططططططور المؤتمرات وورة العمل المحلية والإقليمية المتعلقة بالجرائم المعلومات .4

 للاستفادة منها ونقل الخبرات بين هذه المؤسسات.
 :قائمة المراجع

الطبعة  ،القاهرة ،دار النهضة العربية ،الوسيط في قانون الإجراءات الجنائية ،أحمد فتحي سرور - 1

 م.2006 ،الثانية

 -2003 ،القيت على طلبة الدراسات العليا جامعة قار يونس ضراتامح ،أحمد الصادق الجهاني -2

 غير منشورة. ،م2004

 ،كلية الحقوق ،عاشور الحلفة ،جامعة زيان ،دور الدليل الرقمي في الإثبات الجنائي ،أوساسي فؤاد -3

 م.2019
 ،الطبعة الأولى ،أكاديمية نائف العربية للعلوم الأمنية ،جرائم نظم المعلومات ،حسن طاهر داود -4

 م.2000 ،الرياض

 ،منشورات لسائحي ،الوسائل الحديثة للبحث والتحري في ضوء القانون الجزائري ،حمزة قريشي -5

 م.2017 ،1طبعة  ،الجزائر
 م.2021 ،رسالة ماجستير ،بات الجنائيالدليل الرقمي والإث ،جليلة بلعلمي صالح -6
 م2019 ،الإسكندرية ،دار الفكر العربي ،الجرائم المعلوماتية ،خالد ممدوح إبراهيم -7
دراسة معمقة في  ،الدليل الرقمي والتزوير في جرائم الكمبيوتر والإنترنت ،عبدالفتاح بيومي حجازي -8

 م.2009 ،مصر ،تجليدبهجات للطباعة وال ،جرائم الحاسب الآلي والإنترنت
 م.2008 ،القاهرة ،دار النهضة العربية للطباعة والنشر ،الدليل الرقمي ،عمر محمد بن يونس -9
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دار  ،دراسة مقارنة ،القانون الجنائي مبادئه الأساسية ونظرياته العامة ،محمد محي الدين عوض -10

 .،م1981 ،القاهرة ،النهضة العربية
المجلة العربية للدراسات  ،مفهومها ودورها في الإثبات ،لة الجنائية الرقميةالاد ،محمد لمين البشري-11

 م.33/2014العدد  ،17مجلد  ،الأمنية والتدريب
 ،مصر ،دار الفكر الجامعي ،دور الدليل الإلكتروني في الإثبات الجنائي ،محمود عبدالغني جاد الله -12

 .2019 ،الإسكندرية

دار الكتب  ،البحث والتحقيق الجنائي في جرائم الكمبيوتر والإنترنت ،لبممدوح عبدالحميد عبدالمط -13

 م.2005 ،مصر ،الوطنية
 ،أكاديمية الشرطة ،أدلة الصور الرقمية في الجرائم عبر الكمبيوتر ،ممدوح عبدالحميد عبدالمطلب -13

 2015 ،دبي
 ،الادلة المتحصلة من الوسائل الإلكترونية في إطار نظرية الإثبات الجنائي ،علي محمود حمودة -14

 ،الأمارات العربية المتحدة ،المؤتمر العلمي الاول حول الجوانب القانونية والأمنية للعمليات الإلكترونية

3200  
المجلية  ،الأدلة الرقمية دراسة مقارنةالضوابط القانونية للإثبات الجنائي ب ،منصور عبدالسلم العجيل -15

 مصر ،القانونية
  1970 ،منشورات جامعة بنغازي ،1ط ،2ج ،الإجراءات الجنائية في القانون الليبي ،مأمون سلامة 16-

ورقة مقدمة إلى المؤتمر  ،الجريمة الإلكترونية والتغلب على تحدياتها ،مفتاح أبو بكر المطردي -17

 . /23/25/29المنعقدة في  ،العليا في الدول العربية بجمهورية السودان الثالث لرؤساء المحاكم

 ،الشارقة ،مركز بحوث الشرطة ،أهمية الادلة الرقمية في الإثبات الجنائي ،ناصر بن محمد البقمي-18

  ،م2012سنة 

دون رقم ب ،حجية المخرجات الكمبيوترية في المواد الجنائية دراسة مقارنة ،هلالي عبدالأله أحمد -19

 .م1999 ،طبعة أو دار نشر
 

 

 


